Procedure : Créer une stratégie de mot de
passe

Etape 1:

Ouvrir la console de centre d’administration active directory. Et créer une nouvelle stratégie.

Centre d'administration Active Directory

Centre d'administration Active Directory * learn (local) » System » Password Settings Container

B: Centre d'adminis... < Password Settings Container (0) Tiches
Filtrer o v @~ o @
Password Settings Container ~

leam (Jocal) b Priorité Type Description Nouvesu »

Supprimer
..\Password Settings Contai
- Rechercher sous ce nosud
il Contrdle d'accés dynamique »
Propriétés
i Authentification »

P Recherche globale

Etape 2:
Choisir ses parametres.

Créer Paramétres de mot de passe : pol_mdp_general

Paramétres de mot de passe  Parametres de mot de passe 2% (A
S'applique directement &

Nom pol_mdp_general Options d'age du mot de passe :
Priorité : 1 (V] Appliquer I'sge minimal de mot de passe
Lutilisateur ne peut pas changer le mot de passe d'ici 3 jours) : 1

Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 7 [¥] Appliquer I'ige maximal de mot de passe

Applicans Hidiorique 0as ks 82 pasee Lutilisateur doit changer le mot de passe aprés (jours) : 2

Nombre de mots de passe mémorisés 24 [V] Appliquer la stratégie de verrouillage des comptes :

L st e s ot espetter des exlgances de'Complesiih Nombre de tentatives de connexion échouées autorisé : 3
Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) El
[T] Stocker le mot de passe en utilisant un chiffrement réversible N
Le compte va étre verrouillé
® Pendant une durée de (mins) 5
[¥] Protéger contre la suppression accidentelle D) Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

Description :

S'applique directement a

Nom Courrier

Aje
production lyon

Production marseille




B Centre d'administration Active Directory

Centre d'administration Active Directory * learn (local) * System *» Password Settings Co

Ei Centre d'adminis... ¢ Password Settings Container (1)

i
U
i

Filtrer gl (&) R) ¥

iﬁ Vue d'ensemble

=] Nom = Priorité Type Description
£l learn (local) >
..\Password Settings Contai... O pol_mdp_general 1 Paramétres...

i Contréle d'accés dynamique »
il Authentification »

P Recherche globale

Etape 3:

Je vérifie avec un compte en utilisant 3 tentatives échoués, je vois bien que mon compte se
verrouille et se déverrouille 5min aprés comme choisit précédemment.

achat lyon

Le compte référencé est actuellement-verrouillé et il se peut qu’il ne soit
pas possible de s’y connecter.




Pour la direction

Créer Paramétres de mo

Paramétres de mot de passe

s'applique directement 3
Nom pol_mdp_dir

Priorité 1
[ Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres)

[V] Appliquer I'istorique des mots de passe
Nombre de mots de passe mémorisés

[V] Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

[¥] Protéger contre la suppression accidentelle

Description :

[TAcHes v | [secions v

2% (A

Options d'dge du mot de passe :
[¥] Appliquer I'sge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'ici & (jours) 1
12 [V] Appliquer I'ige maximal de mot de passe
Lutilisateur doit changer le mot de passe aprés (jours) : 2
24 (V] Appliquer la stratégie de verrouillage des comptes
Nombre de tentatives de connexion échouées autorisé 3
Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) 30
Le compte va étre verrouillé
Pendant une durée de (mins) : 30
® Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

Supprimer

Autre utilisateur

Le compte référencé est actuellement verrouillé et il se peut qu’il ne soit

pas possible de s’y connecter.




Propriétés de: direction lyon ? X

Environnement Sessions Contrdle a distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de Appel entrant

Nom d’ouverture de session de |'utilisateur :

[irection Jyon] || @eamlocal v|
Nom d'ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :

LEARN\ | |direction lyon |
[ Horaires d'acceés... I Se connecter a... ]

DDévermuilerleoompte.Ceoompteestaduelemem vemouillé sur ce
contrdleur de domaine Active Directory.

Options de compte :
[J L'utilisateur devra changer le mot de passe A
[J L utilisateur ne peut pas changer de mot de passe
[] Le mot de passe n'expire jamais
[J Enregistrer le mot de passe en utilisant un chiffrement réversible v

Date d’expiration du compte
@ Jamais
(OFinde: |dimanche 16 juin 2024

[ok 1 Amder | [ oplouer | Ade |




